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อาจารย์ธนภณ  ถิรดาธนภัทรเดชา
คำอธิบายรายวิชา(Course Description)  

หัวข้อพื้นฐานในระบบความมั่งคงปลอดภัยในหลายๆ ด้าน เช่น ความลับของข้อมูล สิทธิในการเข้าถึง ความสมบรูณ์ ความพร้อมบริการ ความรับผิดชอบการกระทำ การเป็นนิรนาม และอื่นๆ เทคนิคต่างๆ ในการบุกรุกระบบเครือข่ายและการป้องกัน การเข้ารหัสเบื้องต้น ทั้งแบบใช้กุญแจลับและแบบใช้กุญแจส่วนตัว ลายเซ็นต์และใบรับรองดิจิตอล การควบคุมการเข้าถึง เทคนิคและโพรโตคอลในการตรวจสอบตัวตน ระบบตรวจสอบการบุกรุกไฟร์วอลล์ รวมถึงการป้องกันระบบเครือข่ายแบบไร้สาย
ประมวรายวิชา (Course Outline)  

The Purpose in content course which, Orientation & overview of Network Security subject, Security Trends, OSI Security, Architecture / Attacks/ Services/ Mechanisms ,Symmetric Encryption Principles/Block Algorithms, Key Distribution, Location of encryption devices, Approaches to message authentication, Secure hash functions, Public-key Cryptography principles/algorithms, Digital signature, key management, Intruders, Intrusion detection, Password management, Viruses and related threats, Virus countermeasures, Distributed denial of service attacks, Protecting E-mail systems, Pretty good privacy(PGP),Examining WWW Vulnerabilities, Securing Web Communications, Securing Instant Messaging, Web security requirements, SSL, TLS,SET, Hardening Physical Security with Access Controls, Minimizing Social Engineering, Securing the Physical Environment, Understanding Business Continuity, Planning for Disaster Recovery
วัตถุประสงค์ (Objectives)

         เพื่อให้นักศึกษามีความรู้พื้นฐานและความเข้าใจ ความสำคัญ ทฤษฎี สถาปัตยกรรมพื้นฐาน     องค์ประกอบหลัก และกลไก การทำงาน ของระบบรักษาความปลอดภัยเครือข่ายคอมพิวเตอร์ และสามารถนำความรู้ความเข้าใจเกี่ยวกับระบบรักษาความปลอดภัยเครือข่ายคอมพิวเตอร์ไปประยุกต์ใช้ในงานด้านต่างๆ ได้อย่างมีเหมาะสมและมีประสิทธิภาพ
เนื้อหารายวิชา  (Subject Detail)


Section:131; Tuesdays 08.00-11.00 AM ; CE4-205 Room:
	Week
	Subject
	Hours
	Lecture 

	1
	Orientation & overview
	3
	Orientation & overview of Network Security subject

	2
	Chapter 1 

Introduction 


	3
	Security Trends, OSI Security, Architecture / Attacks/ Services/ Mechanisms

	3
	Chapter 2 

Symmetric Encryption and Message Confidentiality
	3
	Symmetric Encryption Principles/Block Algorithms, Key Distribution, Location of encryption devices

	4
	Chapter 3 

Public-Key Cryptography and   Message Authentication
	3
	Approaches to message authentication, Secure hash functions, Public-key Cryptography principles/algorithms, Digital signature, key management

	5
	Chapter 4 

IP Security
	3
	IP security overview/Architecture, Authentication header, Encrypting security payload, Combining security associations Key management

	6
	Chapter 5 

Intruders & Malicious Software
	3
	Intruders, Intrusion detection, Password management, Viruses and related threats, Virus countermeasures, Distributed denial of service attacks

	7
	Conclusion 

Chapter 1-5
	3
	Summary 

	8
	Mid-Term Exam
	3
	สอบกลางภาค

	9
	Chapter 6 

Web Security
	3
	Protecting E-mail systems, Pretty good privacy(PGP),  Examining WWW Vulnerabilities, Securing Web Communications, Securing Instant Messaging, Web security requirements, SSL, TLS,SET

	10
	Chapter 7 

Firewalls
	3
	Firewall design principles, Trusted systems, Common criteria for information technology security evaluation

	11
	Chapter 8 

Securing the Network Infrastructure
	3
	Networks cables, Securing Removable Media, Hardening Network Devices, Designing Network Topologies

	12
	Chapter 9 

Protecting Advanced Communications
	3
	FTP, Securing Remote Access, Protecting Directory Service, Securing Digital Cellular Telephony, WLAN

	13
	Chapter 10 

Operational Security
	3
	Hardening Physical Security with Access Controls, Minimizing Social Engineering,

Securing the Physical Environment, Understanding Business Continuity, Planning for Disaster Recovery

	14
	Conclusion 

Chapter 6-10
	3
	Summary

	15
	Final Exam
	3
	สอบปลายภาค


การประเมินผล(Evaluation Criteria)

1. Lecture
- Midterm Exam

30%

- Final Exam

40%

- Take Home and Assignments

10%

-  Project

15%

- Attitude

 5%
รวมทั้งหมด

100%
2. การตัดเกรดแบบอิงเกณฑ์ 
80 – 100 

ดีเยี่ยม


A

75 – 79  

ดีมาก    

B+

70 – 74    

ดี


B

65 – 69    

ดีพอใช้


C+

60 – 64    

พอใช้


C

55 - 59    

อ่อน


D+
50 – 54   

อ่อนมาก     

D

 0 - 49     

ไม่ผ่าน


F
เอกสารประกอบการสอน(Teaching Materials/Reference)

1. Network Security Essentials, Applications and Standards, Third Edition, William Stallings, 2007
2. Security+ Guide to Network Security Fundamentals, Second Edition,  Mark Ciampa, 2005
3. Network Security : A beginner’s Guide, secound Edition, Eric Maiwald, 2003
4. Computer & Network Security  ความปลอดภัยของระบบเครือข่ายคอมพิวเตอร์, ธวัชชัย ชมศิริ, 2553
Contact Me:
Just appointment to email Thanapon.th@up.ac.th or Sompote88@hotmail.com
Face book:
www.facebook.com/thanapont or www.facebook.com/Arjarnpon
Msn:
sompote88@hotmail.com
Skype: 
Public Visible to everyone on “Thanapon99”
Tel: 
054-466666 to 1657

Mobile:
085-8688151
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